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ABSTRAK

Seringkali mahasiswa kesulitan dalam pencarian tema judul skripsi dan tugas akhir serta mendapat
kendala dengan beberapa kali mengganti judul skripsi dan tugas akhir. Pengajuan judul kadang
diterima dan kadang ditolak berdasarkan pertimbangan yang salah satunya adalah judul yang
sudah ada. Tujuan dari penelitian ini adalah membuat perangkat lunak yang dapat melakukan
pencarian dan pengecekan judul-judul skripsi dan tugas akhir secara cepat dan akurat. Metode
yang digunakan dalam penelitian ini adalah metode pengembangan yaitu bagaimana sistem
dikembangkan dari sistem yang manual menjadi sistem yang terkomputerisasi. Dengan aplikasi
sistem informasi ini diharapkan dapat memudahkan pengecekan, pencarian dan pengelolaan judul-
judul skripsi dan tugas akhir mahasiswa serta menghindari indikasi adanya kesamaan judul dan
plagiat.

Kata Kunci: Sistem, Informasi, Cari, Judul, Skripsi, Tugas Akhir

I. PENDAHULUAN

Salah satu persoalan yang dihadapi mahasiswa semester akhir adalah memilih judul untuk skripsi
atau tugas akhir mereka. Tak sedikit dari judul yang diajukan mahasiswa ditolak oleh bagian
program studi karena sama dengan judul-judul skripsi / tugas akhir mahasiswa sebelumnya. Hal
tersebut terjadi karena kurangnya informasi yang didapatkan oleh mahasiswa terkait judul-judul
skripsi / tugas akhir yang sudah ada tersebut. Dengan belum adanya aplikasi khusus untuk
pencarian dan pengecekan judul skripsi dan tugas akhir itulah yang menjadi penyebab hal tersebut
bisa terjadi. Selain itu dengan belum adanya sistem pengelolaan judul skripsi dan tugas akhir yang
baik, mengakibatkan bagian program studi kesulitan dan membutuhkan banyak waktu untuk
memberikan informasi seputar judul skripsi dan tugas akhir kepada mahasiswa.

Proses pencarian dan penyajian informasi judul skripsi dan tugas akhir yang digunakan bagian
program studi saat ini masih secara manual, yaitu dengan membuka berkas dan formulir pengajuan
judul yang dikumpulkan dibagian program studi. Oleh karena itu pengelolaan judul skripsi dan
tugas akhir perlu ditingkatkan agar lebih efektif dan efisien serta tidak ada lagi judul yang sama.
Selain itu mempermudah penyajian informasi judul skripsi dan tugas akhir kepada mahasiswa.
Berdasarkan hal tersebut, maka perlu dibuat aplikasi khusus berbasis sistem informasi yaitu
aplikasi pencarian judul skripsi dan tugas akhir yang nantinya akan memiliki kemampuan dalam
proses pengelolaan dan penyajian informasi yang lebih baik.
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1. TINJAUAN PUSTAKA
A. Sistem Informasi

Menurut Jogiyanto (2005 : 34), mengartikan sistem adalah kumpulan dari komponen-komponen
yang saling berhubungan satu dengan yang lainnya membentuk satu kesatuan untuk mencapai
tujuan tertentu. Contoh sistem yang didefinisikan dengan pendekatan komponen adalah sistem
komputer yang didefinisikan sebagai kumpulan dari perangkat keras dan perangkat lunak.
Sedangkan informasi menurut Whitten (2004 : 27) adalah data yang telah diproses atau disusun
kedalam suatu format sehingga lebih berarti untuk seseorang. Informasi dibentuk dari kombinasi
dari data yang dengan penuh harapan dapat mempunyai arti bagi penerimanya. Informasi harus
bebas dari kesalahan-kesalahan dan tidak biasa atau menyesatkan serta jelas mencerminkan
maksudnya. Ketidakakuratan dapat terjadi karena sumber informasi (data) mengalami gangguan
atau kesenjangan sehingga merusak atau merubah data-data asli tersebut.

B. Pencarian Judul

Pengertian pencarian menurut Kamus Besar Bahasa Indonesia online, adalah proses, cara atau
perbuatan mencari. Sedangkan judul adalah nama yang dipakai untuk buku atau bab dalam buku
yang dapat menyiratkan secara pendek isi atau maksud buku atau bab itu.

C. Skripsi / Tugas Akhir

Menurut Kamus Besar Bahasa Indonesia online, Skripsi / Tugas Akhir adalah karangan ilmiah
yang wajib ditulis mahasiswa sebagai bagian dari persyaratan akhir pendidikan akademisnya.
Sedangkan menurut Wikipedia Indonesia Skripsi / Tugas Akhir adalah istilah yang digunakan di
Indonesia untuk mengilustrasikan suatu karya tulis ilmiah berupa paparan tulisan hasil penelitian
sarjana S1 yang membahas suatu permasalahan atau fenomena dalam bidang ilmu tertentu dengan
menggunakan kaidah-kaidah yang berlaku.

I11. METODE PENELITIAN

Adapun metode penelitian yang digunakan adalah metode pengembangan, yaitu bagaimana
sistem dikembangkan dari sistem yang manual menjadi sistem yang terkomputerisasi pada
bagian program studi Sistem Informasi STMIK Tidore Mandiri.

A. Waktu dan Lokasi Penelitian

Waktu pelaksanaan penelitian ini dilakukan mulai dari bulan Desember 2018 sampai dengan bulan
Januari 2019 dan berlokasi di kampus STMIK Tidore Mandiri.

B. Jenis Penelitian

Jenis penelitian yang digunakan dalam penelitian ini adalah penelitian deskriptif analitis, yaitu
mengumpulkan data-data sebenarnya kemudian disusun, diolah dan dianalisis untuk mendapatkan
gambaran dan kejelasan persoalan yang akan diselesaikan. Setelah mendapatkan kerangka kerja
yang tepat maka selanjutnya dilakukan proses pembuatan aplikasi dengan metode pengembangan,
yaitu mengembangkan sistem manual yang sedang berjalan menjadi sistem yang terkomputerisasi.



C. Instrumen Penelitian

Instrumen atau alat yang digunakan dalam penelitian ini terdiri dari perangkat keras komputer
yaitu laptop dan untuk pembuatan aplikasi menggunakan perangkat lunak yang terdiri dari bahasa
pemrograman PHP dan aplikasi manajemen database MySQL. Sedangkan untuk mengolah data
dan pembuatan laporan menggunakan aplikasi Microsoft Office.

D. Tahapan Penelitian

Secara garis besarnya, tahapan-tahapan penelitian yang dilakukan dalam perancangan dan
pembuatan aplikasi sistem informasi ini adalah sebagai berikut.

1. Analisis Kebutuhan Sistem.

2. Rancangan Model Sistem.

3. Rancangan Sistem Aplikasi.

E. Analisis Kebutuhan Sistem

Pada tahap ini dilakukan analisis terhadap kebutuhan sistem dan use case diagram serta spesifikasi
yang dibutuhkan oleh sistem. Fungsi-fungsi yang dibutuhkan dalam aplikasi ini adalah sebagai
berikut.
1. Fungsi untuk Bagian Program Studi yaitu input data judul skripsi / tugas akhir dan data dosen
pembimbing.
2. Fungsi untuk Mahasiswa yaitu melihat informasi judul skripsi / tugas akhir.

Sistem

Gambar 1. Use Case Diagram Aplikasi Pencarian
Judul Skripsi dan Tugas Akhir

IVV. HASIL DAN PEMBAHASAN

Hasil dari penelitian ini adalah berupa sebuah aplikasi pencarian judul skripsi dan tugas akhir
mahasiswa berbasis web pada kampus STMIK Tidore Mandiri. Aplikasi ini terdiri dari 2 tampilan,
yaitu tampilan untuk bagian program studi dan tampilan untuk mahasiswa.



A. Aplikasi untuk Bagian Program Studi

Aplikasi untuk bagian program studi digunakan untuk mengelola data informasi judul skripsi
dan tugas akhir serta data dosen pembimbing judul tersebut. Tampilan aplikasi untuk Bagian
Program Studi dapat dilihat pada gambar berikut ini.

TIDORE MANDIRI

Aplikasi Pencarian Judul Skripsi dan Tugas Akhir

Login Admin

Gambar 2. Tampilan Halaman Login Untuk Bagian
Program Studi

= STMIK TIDORE MANDIRI

Hataman Ltams Admin

Gambar 3. Tampilan Menu Admin
Bagian Program Studi
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Gambar 4. Tampilan Daftar Judul Skripsi dan Tugas Akhir
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Gambar 5. Halaman Tambah Judul Skripsi dan Tugas Akhir
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Gambar 6. Halaman Ubah Judul Skripsi dan Tugas Akhir
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Gambar 7. Tampilan Laporan Judul Skripsi dan Tugas Akhir

B. Aplikasi untuk Mahasiswa
Aplikasi untuk mahasiswa digunakan untuk mencari informasi judul skripsi / tugas akhir.
Tampilan aplikasi untuk mahasiswa dapat dilihat pada gambar 3.
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Gambar 8. Tampilan Aplikasi Pencarian
Judul Skripsi / Tugas Akhir Untuk Mahasiswa
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Gambar 9. Tampilan Hasil Pencarian
Judul Skripsi / Tugas Akhir Untuk Mahasiswa

V. KESIMPULAN

Berdasarkan hasil penelitian maka dapat disimpulkan bahwa aplikasi sistem informasi ini dapat
berjalan dengan baik dan diharapkan dapat memudahkan pengecekan, pencarian dan pengelolaan
judul-judul skripsi dan tugas akhir mahasiswa, serta menghindari indikasi adanya kesamaan judul
dan plagiat.
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ABSTRAK

Karena keterbatasan firewall dan sistem pendeteksi gangguan jaringan, kami membahas dalam
makalah ini tentang sistem pencegahan gangguan jaringan, yang merupakan pendekatan baru di
bidang keamanan jaringan. Kami membuat sebuah daemon yang bertindak sebagai sistem
pencegahan yang berjalan di GNU/Linux. Sistem pencegahan ini telah diuji terhadap serangan
XSS (Cross Side Scripting), scanning dan serangan DDOS . Hasilnya, ketiga jenis serangan
tersebut berhasil dicegah.

Kata kunci : sistem pencegahan gangguan jaringan, snort, firewall

I. PENDAHULUAN

Gangguan jaringan sering terjadi dalam jaringan. Ketika firewall digunakan untuk melindungi
jaringan, rule firewall sangat mudah diakali, menyebabkan kerentanan jaringan yang dilindungi
masih tetap tinggi. Alasan utama masalah ini adalah karena keterbatasan firewall untuk mendeteksi
dan membedakan antara paket normal dengan paket gangguan jaringan. Firewall hanya dapat
membuat keputusan berdasarkan aturan statis yang diatur oleh administrator jaringan.

Selain firewall, sistem pendeteksi gangguan jaringan juga merupakan salah satu alat yang sering
digunakan untuk melindungi jaringan terhadap gangguan jaringan. Sayangnya, sistem pendeteksi
gangguan jaringan juga memiliki keterbatasan untuk memblokir paket yang dideteksi sebagai
paket gangguan. Dengan kata lain, sistem pendeteksi gangguan jaringan sama seperti kamera.
Kamera hanya bisa merekam, tapi tidak dapat melakukan pencegahan.

Masalah di atas, membawa kami pada pertanyaan. Yang mana, salah satu dari dua sistem tersebut
yang harus digunakan untuk melindungi jaringan terhadap paket gangguan jaringan?

Kita bisa saja memilih firewall atau sistem pendeteksi gangguan jaringan berdasarkan kebutuhan
jaringan. Jika kebutuhan jaringan adalah untuk meminimalkan gangguan jaringan, firewall
mungkin menjadi pilihan terbaik. Di sisi lain, sistem pendeteksi gangguan baiknya digunakan
ketika kebutuhan jaringan adalah untuk pemantauan dan pencatatan gangguan. Namun, kedua
pilihan tersebut bukan merupakan pilihan yang ideal, karena itu kami mengusulkan sistem
pencegahan gangguan yang mampu memantau juga memiliki mekanisme pencegahan. Kontribusi
kami dalam penelitian ini adalah sebagai berikut:

1. Kami membuat sebuah daemon pada sistem operasi GNU/Linux yang berfungsi sebagai
sistem pencegahan gangguan jaringan. (Halaman 2)

2. Kami melakukan pengujian deteksi gangguan jaringan menggunakan tiga jenis gangguan,
scanning (nmap), XSS (Cross Side Scripting), dan DDOS (hping). (Halaman )
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3. Kami melakukan tes pencegahan serangan dengan membandingkan aktivitas koneksi saat
server berjalan dengan sistem pencegahan dibandingkan dengan saat server berjalan tanpa
sistem pencegahan. ( Halaman 4)

Il. PENELITIAN TERKAIT

Penelitian ini, termotivasi oleh beberapa penelitian yang dilakukan oleh peneliti sebelumnya.
Beberapa penelitian terkait sebagai berikut :

1. Sistem Pemantauan & Pengaturan Firewall Jaringan Komputer berbasis IDS - 2013 [1]
Dalam penelitian ini, peneliti membuat pendeteksi gangguan jaringan yang menyimpan
peringatan ke dalam sistem basis data menggunakan snortbase. Selain itu, peneliti juga
membuat antarmuka untuk menambahkan aturan firewall secara manual.

2. Penelitian pada sistem pencegahan gangguan jaringan berbasis Snort - 2011 [2]

Dalam penelitian ini, peneliti membuat sistem pencegahan gangguan jaringan dengan
menggabungkan snort dan IPSec, yang berjalan pada sistem operasi keluarga Windows.

3. Real Time Analisis Performa Sistem Pendeteksi dan Pencegahan menggunakan Snort -
2012 [3]

Dalam penelitian ini, peneliti menganalisis kinerja snort sebagai sistem pendeteksi
gangguan jaringan. Pada akhir jurnal peneliti menyimpulkan dengan saran untuk
meletakkan fitur iptables pada snort.

4. Membuat Platform Sebuah Standar untuk Semua Sistem Pendeteksi/Pencegahan - 2010 [4]
Dalam penelitian ini, peneliti mengembangkan dan mengusulkan platform sebagai standar
untuk sistem pendeteksi gangguan jaringan dan sistem pencegahan gangguan jaringan.

5. Sistem Pencegahan gangguan Cerdas berbasis Snort - 2010 [5]

Dalam penelitian ini, peneliti mengembangkan sistem pencegahan gangguan yang
dikombinasikan dengan SVM (Support Vector Machine) untuk meningkatkan akurasi
deteksi.

I1l. PERANCANGAN DAN PENGUJIAN

Sistem pencegahan gangguan jaringan dalam penelitian ini adalah penggabungan firewall
(iptables) dengan sistem pendeteksi gangguan (snort).

A. Sistem Pencegahan Gangguan Jaringan (daemon)

Grafik berikut merupakan siklus bagaimana sistem pencegahan gangguan jaringan bekerja:

IPS daemon
(prevention)

snort ¢
E' > 5 file alent-filter
{detaction)

file alert —

INTRUSION PACKET -
| 1 !
snort ruies update
(signature} Iptables-rules.sh

Gambar 111 - 1 siklus sistem pencegahan gangguan



1. Paket masuk

2. Ketika snort mendeteksi paket yang masuk sebagai paket gangguan, alarm (alert) akan
secara otomatis menghasilkan peringatan dalam bentuk teks ascii disimpan dalam file
peringatan. Daemon kemudian mengekstrak alamat IP sumber dari paket yang dianggap
sebagai paket gangguan.

3. Setelah mendapatkan alamat sumber paket gangguan, daemon juga akan secara otomatis
membuat rule firewall pada CHAIN iptables untuk mencegah semua paket datang dari
alamat yang dianggap sebagai alamat paket gangguan tersebut.

( ips() } Y P inotifywait alert [«
0 N> wait for event
A

Y|

sed filter alert >
alert-filter

wc alert-filter ==
wc ips-rule.sh

awk filter alert-
file >> ips-rule.sh

A 4

.Jips-rule.sh

I—
Gambar I11-2 sistem pencegahan gangguan

Masalahnya sebelumnya, berupa rule statis firewall, sekarang dapat berubah secara real time
bergantung pada hasil deteksi snort.

B. Pengujian Sistem Pencegahan Gangguan Jaringan

Sementara pengiriman paket data gangguan dikirimkan, sistem pencegahan mendeteksi paket
gangguan dan memberikan peringatan berdasarkan rule bawaan snort.

Pengujian pertama, kami mengirim serangan XSS ke server. Proses pengiriman membutuhkan
waktu 3 detik, Pada detik ke 0, snort mendeteksi 2 paket bersumber dari 192.168.137.4 ke alamat
tujuan 192.168.137.3. Paket dikirimkan menggunakan protokol TCP. Selanjutnya, pada detik ke 1
snort mendeteksi dua paket lagi yang berasal dari alamat yang sama 192.168.137.4 menuju ke
tujuan yang sama 192.168.137.3, juga menggunakan protokol TCP. Pada detik ke 3, snort
mendeteksi dua paket yang berasal dari sumber yang sama ke tujuan yang sama. Tabel dan grafik
di bawah ini menggambarkan paket gangguan serangan XSS.



Tabel I11-1 hasil pantauan paket XSS

Alamat Alamat Total
Sumber Tujuan Port | Protokol Packet
192.168.137.4|192.168.137.3 80 TCP 6 packet

DETECTION TESI

55 packets from 1 address

ng packets
&

ncom

o+

saconds

Gambar I11-1 hasil pantauan paket XSS

Pengujian kedua, kami mengirimkan serangan pemindaian menggunakan nmap ke server. Proses
pengiriman paket memakan waktu 10 detik . Paket pengiriman yang berasal dari alamat
192.168.137.4 ke 192.168.137.3 sebagai alamat server. Dalam detik ke 0, snort mendeteksi 2 paket
TCP mencoba mengakses port 3128 dan 8080. Pada detik ke 2, snort mendeteksi 3 paket TCP
mencoba mengakses port 1080, 705 dan 161. Pada ketik ke 9 juga ke 10, snort mendeteksi empat
paket ICMP dan empat paket TCP yang mencoba mengakses port 22, 8, 5, dan 1. Tabel dan grafik
berikut adalah karakteristik dari paket scanning menggunakan nmap.

Tabel 111-2 hasil pantauan paket scanning

Source Destination Total
address address Port Protocol Packet
1,5, 8, 22,
192.168.137.4|192.168.137.3| 161, 705, TCP 21 packet
1080,3128, | ICMP P
8080
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sCaning packets from 1 address —@—

1coming packets
)

saconds

Gambar I11-2 hasil pantauan paket scanning

Pengujian ketiga kami mengirimkan paket serangan DDOS ke server menggunakan hping3.
Pengiriman paket dilakukan selama 10 detik dari 512 alamat sumber ke alamat tujuan
192.168.137.3. Pada 0 detik, snort mendeteksi 38 paket TCP menargetkan port 80. Pada detik ke
1, snort mendeteksi 50 paket TCP menargetkan port 80. Pada detik 2, snort mendeteksi 33 paket
TCP menargetkan port 80. Pada detik 3, snort mendeteksi 72 paket TCP juga menargetkan port
80. Pada detik ke 3, snort mendeteksi 39 paket TCP menargetkan port 80. Pada detik ke 5, snort
mendeteksi 28 paket TCP menargetkan port 80. Pada detik ke 6, snort mendeteksi 53 paket TCP
menargetkan port 80. Pada detik ke 7, snort mendeteksi 45 paket TCP menargetkan port 80. Pada
detik ke 8, Snort mendeteksi 66 paket TCP menargetkan port 80. Pada detik ke 9, snort mendeteksi
35 paket TCP menargetkan port 80. Akhirnya, pada detik 10, snort mendeteksi 53 paket TCP
menargetkan port 80. Tabel dan grafik di bawah ini adalah paket intrusi serangan DDOS,
pemantauan selama pengujian.

Tabel 111-3 hasil pantauan paket DDOS

Alamat Proto Total
Port

Alamat Sumber Tujuan kol Packet

111.212.228.89
and 511 another 192.168.137.3 80 TCP | 512 packet
address




DETECTION TEST
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Gambar I11-3 hasil pantauan paket DDOS

C. Pencegahan

Kami juga melakukan uji coba pencegahan. Pada saat pengiriman paket, kami secara bersamaan
mengirimkan permintaan ICMP untuk memverifikasi koneksi yang telah terjadi antara server dan
komputer yang mengirim paket gangguan. Pengujian pencegahan dilakukan dalam dua kondisi.
Pertama, ketika server dijalankan dengan menggunakan daemon sistem pencegahan dan kondisi
saat server berjalan tanpa sistem pencegahan. Tujuannya adalah untuk melihat keberhasilan
pencegahan.

Pada detik ke 0, 9 permintaan paket ICMP dikirim dari server ke pengirim paket gangguan. Reply
atau balasan dari komputer pengirim paket gangguan adalah 9 paket ICMP. Ini terjadi pada kedua
kondisi , yang berarti koneksi antara server dan penyusup masih terhubung.

Pada detik ke 1, 1 permintaan paket ICMP dikirim, dan 1 balasan paket ICMP dikembalikan, juga
terjadi pada kedua kondisi (ketika server berjalan dengan sistem pencegahan dan tanpa sistem
pencegahan).

Pada detik ke 2, 7 permintaan paket ICMP dikirim, dan 7 paket balasan ICMP juga dikembalikan
seperti sebelumnya.

Perubahan terjadi dalam detik ke 4; server mengirimkan 5 paket ICMP request tetapi hanya 4 paket
ICMP reply dikembalikan. Ini terjadi ketika server berjalan dengan sistem pencegahan. Di sisi
lain, 5 paket balasan ICMP dikembalikan ketika server berjalan tanpa sistem pencegahan intrusi.
Perubahan juga terjadi dalam 5 detik, 5 permintaan paket ICMP dikirim tetapi tidak ada balasan
paket ICMP yang dikembalikan. Menandakan bahwa hubungan antara server dan penyusup tidak
lagi terhubung. Ini hanya terjadi ketika server berjalan dengan sistem pencegahan intrusi , karena
sistem pencegahan intrusi sudah menambahkan alamat penyusup ke daftar aturan firewall untuk
di DROP semua paket yang berasal dari alamat tersebut. Hasil yang sama terus terjadi pada detik
berikutnya (koneksi antara server dan penyusup masih terputus).

Ketika server berjalan tanpa sistem pencegahan, koneksi masih terhubung, yang membuat paket
gangguan yang dikirim ke server masih tetap diterima oleh server.

Berikut tabel dan grafik hasil dari tes pencegahan yang kita lakukan:



Tabel 111-4 perbedaan ketika mengguanakan IPS dan tanpa IPS

Tanpa IPS Menggunakan IPS
Detik| Request Reply Request Reply
packet packet packet packet

9 packet 9 packet 9 packet 9 packet
1 packet 1 packet 1 packet 1 packet
7 packet 7 packet 7 packet 7 packet
3 packet 3 packet 3 packet 3 packet
5 packet 5 packet 5 packet 4 packet
5 packet 5 packet 5 packet 0 packet
3 packet 3 packet 3 packet 0 packet
7 packet 7 packet 7 packet 0 packet
1 packet 1 packet 1 packet 0 packet
9 packet 9 packet 9 packet 0 packet

Co~NOoOYUThWNEFO

PREVENTION TEST

A:'.‘lr < ‘»&»-
>

‘ WItROUL iP5 - ?
\
B H

. \ A A | /
| \\ \\ \ / \\\ {/ |
_ 47 G

INCOMMNQ packets

\/

+ + - 4

. <
)

2
saconds

Gambar 111-4 perbedaan ketika mengguanakan IPS dan tanpa IPS

V. KESIMPULAN

Berdasarkan tes deteksi dan pencegahan di atas, beberapa menyimpulkan adalah sebagai berikut:

1. Jumlah paket gangguan yang dikirim oleh masing-masing jenis serangan berbeda satu sama
lain. Untuk jenis serangan XSS , 6 paket dideteksi , 12 paket untuk SCANNING dan 512
paket untuk DDOS, menunjukkan karakteristik masing-masing jenis gangguan.

2. Serangan DDOS memiliki karakteristiknya sendiri. Alamat sumber pengiriman paket
gangguan oleh serangan DDOS berasal dari alamat 512 hanya dalam waktu 10 detik .

3. Ketika server berjalan dengan sistem pencegahan intrusi, reply dari 25 Paket ICMP request
dikirim untuk mengecek koneksi tidak kembali, berarti bahwa daemon atau sistem
pencegahan intrusi telah bekerja. Hal ini berbeda ketika server berjalan tanpa sistem
pencegahan intrusi, reply dari 25 Permintaan paket ICMP masih kembali, artinya koneksi
masih terhubung.
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